Bezpecna mobilni

kancelar

bezpeéna autentizace uzivatele do Windows
orHine sifrovani dat :
bezpecné ulozeni sifrovacich klicd v tokenu | "
elekironicky podpis



Uvod
* Citliva data
* Bezpecna autentizace do OS
* Cestovni notebook = pracovni stanice
e Ztrata pristroje - ztrata citlivych dat
* Soucasné ochranné funkce OS

* Ochranny mechanizmus AreaGuard
Notes

fi’ ;



Citliva data

 Data organizace
vnitrofiremni data - smlouvy, data s finan¢nim tokem,
adresar s kontakty, e-mailové zpravy s dlvérnym obsahem,

e Soukroma data

Cena notebooku < cena dat




Bezpecna autentizace

* Bezpecna autentizace do OS
* Autentizace prostrednictvim certifikatu
 Cipové karta, token iKey
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Ochranné mechanizmy

* Pouziti ochrannych funkci OS

e On-line sifrovani AreaGuard
Notes




Ochranne funkce
Operacniho Systému

e Sifrovaci kli¢e definované pouze
OS

* Moznost ulozeni sifrovanych dat
jen na disku NTFS

* Nemoznost sdileni Sifrovanych dat




On-line sifrovani
AreaGuard Notes

* On-line systém = opravneny uzivatel
neni omezen pri praci s daty
e Sifrovani 128b algoritmy
* Neomezena velikost souboru a typ
souboru

e Libovolné umisteni (disk FAT32,
NTFS, vyménna média)
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Princip metody
Sifrovani
AreaGuard Notes
* Nastaveni adresare jako sifrovaného

( po provedeni zmeén je vse on-line sifrovano )

e Ulozeni sifrovacich kli¢d do externiho
HW predmetu (¢ipové karta, token

iKey-1000)
 Automatické nacteni -;’
a odstranéni kli¢d z paméu
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Nastaveni automaticky
N = y 4 y 4" 4
sifrovaneho adresare
Nastaveni automatického *| o
Sifrovani adresare v i oot st et o K o e
B0 cubory budou Scvat Kas soubor v tomie aciosdy

n a b Ild C e V | a St n O Stll = bude zagifrovan zvolenim Fifrovacim kliidem a algoritmenm.
Zé I 02 ka Are a g u a rd " Nesifrovan) adresar

— % Sifrovan adressi

v Sifrovat soubony v podadresafich prisluéného adresie.

— Sifrovaci kiid
Kopirované soubory do o et It oty ot b s st
Sifrovaného adresare a nové v Jméno kiiée: Sales

ném VytVé Fené Jsou Sifrovaci algaoritms: RC4 -
automaticky sifrovany .

nastavenym sifrovacim klicem.

(] | Storno | Fouzit |




Pristup k sifrovanéemu

adresari

AreaGuard(r) Motes i |

|' Jména gfrovaciho klice

<=9 Sales

_ . : Soubor, kter ze chystate pougit, j& zagifrovany. Pred pougitim
’fﬂ. ur SCQTE‘ zouboru mugite zadat heslo Sfrovaciho klice, kieré prisiugi

danému jménu Fifrovaciho klicde.
1 35?8 ?654 Pokud vlastnite hardwareowi TOKERM a mate v ném priguzng

gifrovaci kIiE ulozen, mizZete jgho heslo nechat nacist primo.

Save?
[ YKN B Heszlo sifrovaciho klice: klice TOKEMu

k. I Prezkad

Starno Help
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Nacdteni sifrovacich kli¢u
z HW prostredku iKey-

TNANN

AreaGuard(r) Motes ilil

ﬁﬁ) Sales

|' Jméno gifrovaciho klide

—r— —) £ Soubor, kter se chystate pouzit, (g zadifrovan). Pred pouzitim
Your Score zouboru muzite zadat heslo Siftovaciho klice, kiere prislugi

x|
& nem prizlugng
Ylozte prosim PIM pro ovéfeni Y adi at nacist prima.
tatoZhosh, Ladavejte prosin pouze dizlice.
Sénové dizlo: 436000200000055

b ajitel klide: Roman Yrana lige TOKEMU |
FPovolené opakovani: 3

Storno |

Help




Zaver
Nikdo nemuze vyloucit moznost ztraty dat
Ochrana dat Sifrovanim silnou kryptografii
Ulozeni Sifrovacich kli¢t do HW prostredku
Zachovani zasifrovaného souboru pfri
prenosu do jinych nez chranénych oblasti
Moznost sdileni dat vice uzivateli

Ochrana soukromych dat i pred spravci
systému

Moznost vytvoreni SFX souboru napr. pro
zasilani ddvérnych dat e-mailem

fi’ ;
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Ky za pozornost |

Tomdas STRANYANEK

tomas@sodatsw.cz

... aud users kave a better Sleep

SODAT software, Sedlakova 33, BRNO, Czech Republi
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